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Práce se zabývá vybavením laboratoře přístupových a transportních sítí se zaměřením na
spolupráci jednotlivých zařízení. Navrhuje úkoly vhodné pro řešení formou laboratorní
úlohy s přihlédnutím k praxi. K třem novým úlohám je vypracováno zadání, provedeno
řešení a vypracován vzorový laboratorní protokol.
Summary
This work deals with equipment found in laboratory of access and transport networks,
with a focus on the cooperation between the devices. Suggests tasks suitable for solving
in the form of laboratory tasks with respect to practice. The three new laboratory tasks
are prepared in form of specification, solution and sample laboratory report.
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1. Úvod
Úkolem kvalifikovaného pracovníka, stále častěji, není jen oživit a udržovat samostatné
zařízení v provozuschopném stavu, ale i zajistit jeho spolupráci s zařízeními jiných vý-
robců, mnohdy i provozované jiným subjektem (vztah zákazník – operátor, operátor – ope-
rátor, a podobně). K tomuto slouží standartizované prostředky (rozhraní, protokoly, . . . ).
Prudký rozvoj telekomunikační techniky a datových služeb v posledních letech však klade
na tyto pracovníky mnohem větší nároky. Jen pro příklad, místo dvou telekomunikačních
audio kodeků užívaných celosvětově, jich existují desítky mnohdy ještě v několika subva-
riantách. Služby na bázi protokolu SIP existují v různých verzích, každý výrobce používá
mírně odlišný dialekt, koncové terminály se liší službami, které podporují. Jednoduchý
hlasový hovor může začít v zařízení s protokolem SIP, procházet sítí s protokolem H323,
MGCP, SCCP a být zakončen u operátora na ISDN přípojce. Související stream může
být transkódován, nebo též přenášen přímo od SIP terminálu. Do celého spojení může
zasahovat 4 a více zařízení i v případě velmi triviálního hovoru. V případě, že si všechny
zúčastněné zařízení neporozumí zcela optimálně, může být ovlivněna poskytovaná služba.
Od jednoduchých obtěžujících výpadků nebo zkreslení doplňkových a podpůrných slu-
žeb (CLIP, vyzváněcí tón), přes nehospodárné využití prostředků (pásmo, transkodéry),
zhoršenou technickou kvalitu, až po úplný výpadek služby. Dříve též výrobci připravovali
verze svých produktů pro konkrétní trhy. Dnes se svět globalizoval do té míry, že většina
telekomunikačního zařízení je dodávána celosvětově v jediné variantě a musí být správně
regionálně nakonfigurováno.
Tato semestrální práce se snaží zmapovat (alespoň částečně), které vybavení laboratoře
přístupových a transportních systémů je schopno spolupráce s jinými systémy. Nalézt
oblasti, ve kterých se mohou dosud samostatné laboratorní úlohy zkombinovat a vytvořit
tak úlohy nové, zvláště s ohledem na reálnou praxi. U každé nalezené možnosti spolupráce
je naznačeno jak úlohu zadat, o jaký reálný příklad se jedná, případně jaké vybavení v
laboratoři pro daný typ spolupráce chybí nebo by mohlo úlohu rozšířit či přiblížit praxi. Tři
úlohy jsou vypracovány formou teoretické přípravy, zadání úlohy, zapojeny, vyzkoušeny a
je k nim zpracován vzorový laboratorní protokol.
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2. Vybavení laboratoře
V této kapitole je shrnuto vybavení laboratoře, které je zajímavé z hlediska komunikace
a kombinace s jiným vybavením. Každá úloha nebo soubor přístrojů nebo přístroj je
samostatně zevrubně popsán, zvláště s důrazem na spolupráci s ostatními systémy.
2.1. Vybavení se systémy firmy Cisco
K dispozici je 7 směrovačů Cisco 2821 a 3 telefony Cisco 7975 s firmwarem pro protokol
SCCP. Z hlediska spolupráce je nejlépe vybaven směrovač označený CE-E1 Voip, proto
bude i jeho vybavení dále popsáno. Diky modulární koncepci však je možno v případě
potřeby část výbavy přemístit do jiných směrovačů.
2.1.1. Směrovač CE-E1 Voip
Směrovač Cisco 2821 patří do první generace rodiny ISR (Integrated services router)
směrovačů. Tuto generaci směrovačů poznáme podle číslice 8 na třetím místě označení.
Čtvrté místo označuje výkonnost (zde 2 střední pobočky). Od řady 2 k vyšším modelům
jsou směrovače s vyjímkou základních Ethernetových portů plně modulární. Číslice na
druhém místě označuje u modulárních směrovačů velikost chasis (vetšinou v počtu jed-
notek U), u nemodulárních také výbavu. První číslice znamená variantu (u modulárních
směrovačů většinou jen jedna varianta). Jedná se o směrovače určené převážně pro obsluhu
poboček. Tomu odpovídá i koncepce, kdy směrování je prováděno softwarově s částečnou
HW akcelerací, stejně tak jak tomu bylo u předcházejících směrovačů non–ISR generace.
Většina karet pro datovou komunikaci je kompatibilní se staršími směrovači.
Jinak tomu je však u u karet pro komunikaci se systémy TDM a Voip. U non–ISR
směrovačů bylo veškeré zpracování signálů z TDM systémů prováděno na kartě a dále
muselo směrovačem prostupovat softwarově, stejně jako datová komunikace.
U ISR směrovačů je v tomto směru výrazně zvětšena modularita a propustnost. Směro-
vače jsou vybaveny vlastním crossconnectem včetně generátoru taktu, který může být
synchronizován, volně běžet (s tím, že přesnost může být zlepšena synchronizací a trimin-
gem hodin podle NTP serveru), či synchronizaci dále poskytovat. Na crossconnect jsou
napojeny též sloty pro připojení DSP procesorů. Do DSP se „firmwareÿ nahrává podle
požadavku na konkrétní funkčnost, čímž je zvětšena flexibilita celého řešení. Díky tomuto
řešení může tok TDM systémů procházet směrovačem s minimální zátěží CPU. Směrovač
je osazen těmito moduly(obr. 2.1):
• NM-CEM-4TE1 4 Port T1/E1 Circuit Emulation over IP NM
• PVDM2-32 32-Channel Packet Voice/Fax DSP Module
• HWIC-4ESW-POE 4-Port Ethernet Switch HWIC with Power Over Ethernet
• VIC2-2BRI-NT/TE Two-port Voice Interface Card – BRI (NT and TE)
• VWIC2-2MFT-G703 Two-Port 2nd Gen Multiflex Trunk Voice/WAN Int. Card
– G.703
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2.1. VYBAVENÍ SE SYSTÉMY FIRMY CISCO
Obrázek 2.1: Směrovač Cisco Catalyst 2821CE-E1 VoIP osazený moduly
2.1.2. Voip telefon Cisco 7975G
Nejlépe vybavený telefon (obr. 2.2) z klasické řady 79xx. Dotykový display 14 cm 320x240
bodů, 65535 barev, možnost spouštění aplikací v jazyce Java, formulářů XML. Gbitový
ethernet switch. Podpora kodeků G.711a, G.711µ, G.729a, G.729ab, G.722 a iLBC. Stan-
dartně pracuje v protokolu SCCP, existuje však i firmware pro protokol SIP.
Obrázek 2.2: Voip telefon Cisco 7975G
2.1.3. Voip telefon Cisco 7912G
Základní kancelářský telefon (obr. 2.3) z klasické řady 79xx. Monochromatický display
128x64 bodů. 100Mbitový ethernet switch. Podpora kodeků G.711a, G.711µ, G.729ab.
Podpora protokolů SCCP a SIP
Obrázek 2.3: Voip telefon Cisco 7912G
2.1.4. Voip telefon Cisco 7911G
Modernizovaná verze modelu 7912G [2.1.3]. Vzhledově a funkčně stejný, pouze podpora
kodeků G.711a, G.711µ, G.729a, G.729ab, G.722 a iLBC.
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2.2. ANALYZÁTOR VEEX VEPAL TX300/E
2.2. Analyzátor VeEX VePAL TX300/E
Analyzátor VePAL (obr. 2.4) je víceúčelový tester, analyzátor a simulátor pro sítě PDH,
SDH, OTN a Ethernet. Vzhledem k rozsáhlým možnostem tohoto zařízení je kompletní
popis možno nastudovat například v literatuře [1] a [2]. Zde si zmíníme několik případů
vhodných pro spolupráci s dalšími zařízeními v laboratoři:
• Simulace přípojky ISDN 30 (PRI) v různých režimech (NT/TE, 1xE1/T1, 2xE1/T1)
a s různými parametry a analýza ISDN Q.931/Q.921 signalizace.
• Analýza rámců systémů PDH/SDH včetně synchronizačních a služebních bloků
• Komplexní analýza přenosu dat s jedním nebo více datovými toky na úrovni vrstev
MAC, IP, MPLS
Obrázek 2.4: Analyzátor VeEX VePAL TX300/E
2.3. Systém PROMAX
Systém Promax slouží k měření a demostraci funkce malé pobočkové telefonní ústředny.
Skládá se z více samostatných částí: Samotné telefonní ústředny, modulu zakončení linek
a modulu simulace nadřazené veřejné ústředny. Dále jsou k dispozici analogové telefonní
přístroje a ISDN systémové přístroje Avaya. Ústředna je typu Avaya Integral 5D, osazena
moduly:
• M2A 2ks
analogový a/b přenašeč k nadřazené ústředně (FXO), analogová a/b účastnická sada
(FXS)
• S4S
4x ISDN sběrnice S0 (BRI)
• S4A
4x analogová a/b účastnická sada (FXS)
K dispozici jsou tedy celkem:
• 4x analogový přenašeč k nadřazené ústředně (FXO)
• 6x analogová a/b účastnická sada (FXS)
• 4x ISDN sběrnice S0 (BRI)
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2.4. SOFTWAROVÁ ÚSTŘEDNA 3CX
Na modulu zakončení linek je možno sledovat stav jednotlivých poboček, provádět
měření a simulovat závady. Modul simulace nadřazené veřejné ústředny signalizuje ob-
sazenost vedení, generuje vyzváněcí napětí, tarifikační impulzy a simuluje faxové volání.
Dokumentace k instalaci ústředny, programování a systémovým telefonům se nachází v
[4]. Veškeré účastnické linky jsou ukončeny na instalačním panelu v zásuvkách s konektory
RJ11 a RJ45.
2.4. Softwarová ústředna 3CX
je jednoduše konfigurovatelnou telefonní ústřednou založenou na protokolu SIP provo-
zovatelná na operačním systému Windows. Dále podporuje mobilní účastníky, funkce
callcentra, integraci Faxu a Voicemailu. Veškerá konfigurace je popsána podrobně v [3].
2.5. ISDN telefon Eurit 22 PRO
Standartní ISDN telefon (obr. 2.5) s podporou 3 MSN čísel a řadou doplňkových služeb
(CLIP, COLP, CNIP, CONP, CLIR, COLR, CW, CF, CCBS, CCNR, HOLD, ECT, AOC,
UUS, CONF, SUB). Návod k použití k dispozici v [6].
Obrázek 2.5: ISDN telefon Eurit 22 PRO
2.6. IP telefon SMC DSP-205
IP telefon pro protokol SIP (obr. 2.6) s podporou kodeků G.711a, G.711µ, G.729a, G.729b,
G.723, G.726. Návod k použití a konfiguraci k dispozici v [5].
Obrázek 2.6: IP telefon SMC DSP-20
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2.7. HW TELEFONNÍ ÚSTŘEDNA S PROTOKOLEM SIP FIRMY SMC
2.7. HW telefonní ústředna s protokolem SIP firmy
SMC
TigerVoIP SIP PBX Gateway SMCPBX10 (obr. 2.7) je All-in-one zařízení pro SOHO apli-
kace obsahující router, 2x FXO port, 2x FXS port, 4 portový ethernet switch, USB port a
SIP server. Zařízení podporuje až 30 SIP uživatelů, 10 současných hovorů, 5 SIP trunků,
Voicemail, IVR, konferenční hovory. Kodeky G.711µ, G.711a, G.726, G.729, G.723.1.
Obrázek 2.7: TigerVoIP SIP PBX Gateway SMCPBX100
2.8. Přenosový systém s jednotkami PCM30U
Přenosový systém PCM30U je modulární systém z produkce pardubického holdingu TTC
na bázi standardu E1. Jeho šasi se vyrábějí v různých velikostech a s rozdílnou výbavou.
Umožňují velké množství funkcí od jednoduchého zakončení celého toku E1 na kanálo-
vých jednotkách, přes výčlenění a začlenění 64kbit toků z dvou E1 toků až po kompletní
přeuspořádání 64 Kbit toků z několika E1 toků a vyčlenění celé E1 na lokální sběrnici
pro kanálové jednotky. Kánalové jednotky jsou nabízeny v provedení linek FXO, FXS,
E&M2, E&M4, dálkového dohledu, synchronizačních jednotek, datových jednotek a růz-
ných dalších specializovaných jednotek. Centrální jednotky nabízejí vzdálenou správu,
redundanci, generování synchronizace, generování signalizace pro nadřazenou telefonní
ústřednu, atd. Dále lze použít vstupně-výstupní jednotky pro toky E1 s různým optickým
a metalickým rozhraním. Přehled o systému lze najít v [7], po registraci je též dostupná
kompletní dokumentace. Laboratoř je vybavena jednotkami PCM30U a PCM30U–F4.
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3. Možnosti spolupráce
Tato část je rozdělena podle technických celků a použitých technologií.
3.1. Zařízení s protokolem SIP
Mezi zařízeními podporující protokol SIP lze většinou dosáhnout plné integrace. Toto
však býva předmětem obtíží, neboť jak je naznačeno již v kapitole Úvod, tento protokol
a související záležitosti, jsou předmětem bouřlivého rozvoje. Zároveň však je tento pro-
tokol snadno pozorovatelný a debugovatelný. Proto lze laboratorní cvičení na spolupráci
systémů s protokolem SIP doporučit. Spolupracovat jsou schopny tyto zařízení:
• Směrovač CE-E1 Voip
• Softwarová ústředna 3CX
• HW telefonní ústředna s protokolem SIP firmy SMC
• Voip telefon Cisco 7975G
• Voip telefon Cisco 7912G
• Voip telefon Cisco 7911G
• IP telefon SMC DSP-205
• Analyzátor VeEX VePAL TX300/E
Může být provedeno propojení obou ústředen a směrovače systémem „každý s každýmÿ.
Jednotlivé telefony můžeme připojit k libovolné ústředně. Analyzátor můžeme vřadit mezi
telefony a ústřednu, nebo mezi ústředny a simulovat poruchy a zpoždění na lince, a měřit
parametry spojení.
Tento typ komunikace je v praxi běžný a její laboratorní simulace může přinést zají-
mavé zkušenosti a skýtá mnoho variací.
3.2. Zařízení s rozhraním S0
U těchto zařízení je potřeba rozlišovat, v kterém režimu (NT/TE) jsou schopny pracovat,
případně jak mají zapojený konektor.
• Systém PROMAX je osazen kartou, která pracuje v režimu NT, konektor je také
zapojen jako u NT zařízení.
• Směrovač CE-E1 Voip: Karta VIC2-2BRI-NT/TE může pracovat v režimu TE i NT
včetně poskytování napájení. Konektor je zapojen jako u zařízení TE
• ISDN telefon Eurit 22 PRO: Jedná se o zařízení typu TE, stejně tak je zapojen i
konektor. Zařízení vyžaduje napájení ze sběrnice.
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3.3. ZAŘÍZENÍ S ROZHRANÍM E1
Zvláště v menších firmách, pobočkách a hotelech se telefonní systémy řeší s použi-
tím 1 nebo více přípojek typu ISDN BRI. Je možno připojit více samostatných telefonů
(podobných jako je třeba ISDN telefon Eurit 22 PRO), některé telefony bezdrátového
systému DECT s připojením ISDN umožňují základní funkce malé pobočkové ústředny
(např. Siemens Gigaset CX610 ISDN). Systém PROMAX je možno osadit vstupní kartou
rozhraními ISDN BRI a nebo se ISDN linky zakončují v systémech VoIP, v našem pří-
padě by bylo možno použít směrovače CE-E1 Voip a jeho karty VIC2-2BRI-NT/TE. Na
tomto zařízení je také možno emulovat stranu sítě (NT) v různých variantách protokolů
(DSS1, Qsig, . . . ) a připojit tak přímo ISDN telefon nebo ústřednu. Systém PROMAX
dovoluje též kromě systémových telefonů připojit libovolné ISDN zařízení se sběrnicí S0.
Tohoto bude využito v našem ukázkovém laboratorním cvičení. Na systému PROMAX
emulujeme ISDN přípojku s MSN čísly, která je zakončena ve směrovači CE-E1 Voip.
3.3. Zařízení s rozhraním E1
Vzhledem k velké rozšířenosti a obrovské variabilitě aplikací provozovaných na systé-
mech s tímto rozhraním vzniká mnoho různých kombinací. Při propojování a plánování
je nejprve třeba věnovat pozornost správné synchronizaci. Směrovač Cisco na své kartě
VWIC2-2MFT-G703 podporuje hlasové a datové komunikace v tolika standardech, že je
schopen komunikace skoro s každým zařízením s rozhraním E1/T1. Podrobnější analýza
přesahuje možnosti tohoto textu, avšak bude předmětem jeho případného rozšíření.
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4. Nové laboratorní úlohy
Společným prvkem nových úloh, které jsem vypracoval, je použití VoIP části směrovače
Cisco 2821, který je v laboratoři označován jako CE-VOIP.
Úlohy 1 a 2 jsou zaměřeny na praxi při propojování hlasových systémů. Jejich úvodní
konfigurace jsou významným způsobem podobné. Úloha jedna se zaměřuje na komunikaci
se zařízením ISDN, úloha 2 se zařízením s protokolem SIP.
Úloha 3 je zaměřena více teoreticky, avšak tyto poznatky jsou výraznou pomocí při
řešení problémů, které v praxi často nastávají. Její zadání a úvodní konfiguraci tvoří
správně vyřešená úloha 2.
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5. Závěr
Současné vybavení laboratoře skýtá ještě mnoho možností k vytváření nových labo-
ratorních úloh. Bylo by však vhodné pro hladkou spolupráci více zařízení provést změny
v nastavení některých prvků, případně drobně upravit zadání úloh, tak aby se například
nepoužívala společná IP adresace a pracovaly v samostatných VLANách, jednotlivé seg-
menty sítě v laboratoři spolu komunikovaly, číslovací plány telefonních zařízení na sebe
dobře navazovaly. Rozumným propojením všech systémů by mohl být vybudován komu-
nikační „ekosystémÿ, který by simuloval reálné prostředí a přitom by jednotlivé úlohy
zůstaly nadále samostatně řešitelné v současném rozsahu.
V laboratoři by jistě našla uplatnění telefonní ústředna střední velikosti vybavená
několika linkami E1 a BRI (NT/TE) s podporou protokolů DSS1, Qsig, R2 a dalšími,
případně s analogovým rozhraním a/b nebo E&M.
Dále by mohla být laboratoř rozšířena o demoverzi plnohodnotného systému Cisco
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6. Seznam použitých zkratek a
symbolů
AoC Advice of Charge
BRI Basic rate interface – ISDN přípojka v konfiguraci 2B+D
CCBS Call Completion Bussy Subscriber
CCNR Call Completion No Reply
CF Call Forwarding
CLIP Calling line identification presentation
CLIR Calling line Identification Restriction
CNIP Calling Name Identification Presentation
COLP Connected Line Identification Presentation
COLR Connected Line Identification Restriction
CONP Connected Name identification Presentation.
CPU Central processur unit
CW Call Waiting
DSP Digital signal processor
DSS1 Digital Subscriber System No. 1
ECT Explicit Call Transfer
FXO Forign exchange office – port pro připojení k nadřazené telefonní ústředně,
emuluje chování normálního analogového telefonu
FXS Forign exchange station – port směrem k analogovým účastníkům
ISDN Integrated services digital network – digitální síť s integrovanými službami,
druh účastnické přípojky s vícenásobnou hovorovou cestou na bázi PCM a
digitální signalizací s podporou rozšířených služeb
ISR Integrated services router – Směrovač s integrovanými službami
MGCP Media Gateway Control Protocol
NT Network termination – bod ukončení sítě, někdy též jen zařízení nebo režim,
který nadřazenou síť emuluje nebo poskytuje řízení, synchronizaci, napájení
NTP Network time protokol
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PDH Plesiochronní digitální hierarchie
PRI Primary rate interface – ISDN přípojka provozovaná na linkách E1/T1 větši-
nou v konfiguracích 30B+D/23B+D
Qsig Q signaling
S0 Lokální sběrnice přípojky BRI popis symbolu
SCCP Skinny Client Control Protocol
SDH Synchronní Digitální Hierarchie
SIP Session Initiation Protocol
TDM Time division multiplex – Časové dělení kanálů
TE Terminal equipment – koncové zařízení, někdy též míněno zařízení synchroni-
zované, řízené nebo napájené z nadřazeného systému
UUS User to User Signaling




• Zadání laboratorní úlohy „Připojení systému Cisco VoIP k přípojce ISDN
BRIÿ
• Vzorový vypracovaný protokol „Připojení systému Cisco VoIP k přípojce
ISDN BRIÿ
• Zadání laboratorní úlohy „Propojení systému Cisco VoIP se SIP ústřednouÿ
• Vzorový vypracovaný protokol „Propojení systému Cisco VoIP se SIP ústřed-
nouÿ
• Zadání laboratorní úlohy „Analýza SIP a RTPÿ
• Vzorový vypracovaný protokol „Analýza SIP a RTPÿ
7.2. Elektronické přílohy
• Úvodní konfigurace směrovače pro úlohu Připojení systému Cisco VoIP k pří-
pojce ISDN BRI – soubor
lab1\zadani.config
• Konfigurace směrovače po nastavení v úloze Připojení systému Cisco VoIP k
přípojce ISDN BRI – soubor
lab1\reseni.config
• Úvodní konfigurace směrovače pro úlohu Propojení systému Cisco VoIP se SIP
ústřednou – soubor
lab2\zadani.config
• Konfigurace směrovače po nastavení v úloze Propojení systému Cisco VoIP se
SIP ústřednou – soubor
lab2\reseni.config
• Zadání laboratorní úlohy „Připojení systému Cisco VoIP k přípojce ISDN
BRIÿ
zadani1.pdf





• Zadání laboratorní úlohy „Propojení systému Cisco VoIP se SIP ústřednouÿ
zadani2.pdf
• Vzorový vypracovaný protokol „Propojení systému Cisco VoIP se SIP ústřed-
nouÿ
protokol2.pdf
• Zadání laboratorní úlohy „Analýza SIP a RTPÿ
zadani3.pdf




Fakulta elektrotechniky a komunikacˇn´ıch
technologi´ı
U´stav telekomunikac´ı
Laboratorn´ı u´loha cˇ´ıslo . . . z prˇedmeˇtu:
BPTS





1 Zada´n´ı a postup pra´ce
Prˇipojte VoIP telefonn´ı syste´m Cisco k ISDN telefonn´ı s´ıti emulovane´ syste´mem PRO-
MAX. Na jedne´ z vnitrˇn´ıch prˇ´ıpojek S0 vytvorˇte v´ıce pobocˇkovy´ch cˇ´ısel pro genericky´
ISDN telefon. Tak budete emulovat verˇejnou ISDN2 prˇ´ıpojku s neˇkolika MSN cˇ´ısly.
Zvolte vhodny´ cˇ´ıslovac´ı pla´n. Nahrajte VoIP konfiguraci do smeˇrovacˇe CE E1-VoIP,
pokud jizˇ v nen´ı ve smeˇrovacˇi nahrana´ (mu˚zˇete pouzˇ´ıt vlastn´ı, pokud jizˇ jste absolvo-
vali u´lohu
”
IP telefonie v s´ıt´ıch Cisco“, nebo pouzˇijte zde prˇilozˇenou). Zkonfigurujte
jedno z rozhran´ı na karteˇ VIC2-2BRI-NT/TE tak, aby mohlo prˇij´ımat hlasove´ ho-
vory a prˇeda´valo je do VoIP subsyste´mu smeˇrovacˇe. Propojte syste´m PROMAX se
smeˇrovacˇem. Spust’te debug protokolu Q.921 a Q.931 a sledujte prˇ´ıchoz´ı hovory. Vy-
tvorˇte transformacˇn´ı pravidla na prˇ´ıchoz´ı a odchoz´ı volane´ a volaj´ıc´ı telefonn´ı cˇ´ısla a
nastavte pravidlo smeˇruj´ıc´ı odchoz´ı hovory do verˇejne´ s´ıteˇ. Proved’te odchoz´ı hovory
do verˇejne´ s´ıteˇ. Zkontrolujte, zˇe se hovory spra´vneˇ smeˇruj´ı a spra´vneˇ zobrazuj´ı cˇ´ısla na
obou syste´mech (PROMAX i Cisco) a take´ z debug vy´pisu. Oveˇrˇte take´ subjektivn´ı
kvalitu hovoru.
2 Prˇ´ıprava
Nastudujte si dokumentaci [1] a [2], zada´n´ı souvisej´ıc´ıch u´loh
”
U´vod do Cisco IOS“,
”
IP
telefonie v s´ıt´ıch Cisco“,
”
Vy´ukovy´ telefonn´ı syste´m PROMAX ET-836“ a
”
Za´kladn´ı
konfigurace prˇ´ıstupove´ho smeˇrovacˇe“. Veˇnujte pozornost hlavneˇ teˇmto prˇ´ıkaz˚um:
• voice translation-rule [_]
rule [_] [_]














• debug isdn q931
• debug isdn q921
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Zjisteˇte k cˇemu jsou protokoly Q.921 a Q.931 a zevrubneˇ jak funguj´ı. Jaky´m typem
kabelu a procˇ budete propojovat PROMAX s Ciscem?
3 Protokol
Z laboratorn´ıho cvicˇen´ı vypracujte a odevzdejte protokol. Zodpoveˇzte ota´zku z prˇedchoz´ıho
odstavce. Popiˇste jaky´ jste zvolili cˇ´ıslovac´ı pla´n. Co jste kde museli nastavit a procˇ?
Jaka´ byla kvalita hovoru? Meˇli jste neˇjake´ obt´ızˇe a jake´? Prˇilozˇte vy´pisy zaj´ımavy´ch
veˇc´ı z debugu. Prˇilozˇte kompletn´ı vy´slednou konfiguraci.
4 Prˇ´ıloha
U´vodn´ı konfigurace pro smeˇrovacˇ CE E1-Voip:
version 12.4
service timestamps debug datetime msec











logging buffered 51200 warnings
!
no aaa new-model








no ip dhcp use vrf connected
ip dhcp excluded-address 172.17.20.1 172.17.20.19
ip dhcp excluded-address 172.17.20.51 172.17.20.254
!








no ip domain lookup























crypto pki certificate chain TP-self-signed-1788615844
certificate self-signed 01
3082024E 308201B7 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 31373838 36313538 3434301E 170D3039 30383230 31343330
32325A17 0D323030 31303130 30303030 305A3031 312F302D 06035504 03132649
4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D31 37383836
31353834 3430819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281
8100DC69 543DF3BA F37AE2FD 0C0ECC91 EF1D7333 4D47AAF3 875B8B20 E3A9F98E
348EBD74 735E0021 5E8305A0 4414A178 EF1A09A6 49D8B25B 7FC05F9B F8069570
2BD3867E BE948DB5 9DCF6F1D 8305FD89 A7726CDD 4FB0D1C3 1675E03F B4FE7131
994DDF27 BDC4D9B6 700FF5E8 2593ECA1 840C3749 97000F54 693731C5 D9722C79
4C770203 010001A3 76307430 0F060355 1D130101 FF040530 030101FF 30210603
551D1104 1A301882 1643452D 564F4950 2E796F75 72646F6D 61696E2E 636F6D30
1F060355 1D230418 30168014 11C3FB6E 83304C9E B7DB3B88 B1A3FFBA 394711C4
301D0603 551D0E04 16041411 C3FB6E83 304C9EB7 DB3B88B1 A3FFBA39 4711C430
0D06092A 864886F7 0D010104 05000381 81009DBC 8A0A6077 8F4A6DD7 673817A1
EDCFA7D8 7266F3C7 CFC14759 BA71EDFA 9AF2A5E0 ADB5FB61 1DDAC580 FF38E72B
3
76FE3244 AB0BCCC7 22167224 F335A7C9 7A7F6709 D4C7A265 0224E88A 1E4D0D31
A12E837C A6FF5392 34FB2229 7B6EB1F7 5F63C0D4 97A007C0 3A518807 350DCEAD

























































ip http access-class 23
ip http authentication local
ip http secure-server




tftp-server flash:dsp42.8-4-1-23.sbn alias dsp42.8-4-1-23.sbn
tftp-server flash:cvm42sccp.8-4-1-23.sbn alias cvm42sccp.8-4-1-23.sbn
tftp-server flash:cnu42.8-4-1-23.sbn alias cnu42.8-4-1-23.sbn
tftp-server flash:apps42.8-4-1-23.sbn alias apps42.8-4-1-23.sbn
tftp-server flash:jar42sccp.8-4-1-23.sbn alias jar42sccp.8-4-1-23.sbn
tftp-server flash:term62.default.loads alias term62.default.loads
tftp-server flash:term42.default.loads alias term42.default.loads
tftp-server flash:SCCP42.8-4-2S.loads alias SCCP42.8-4-2S.loads
tftp-server flash:jar41sccp.8-4-1-23.sbn alias jar41sccp.8-4-1-23.sbn
tftp-server flash:dsp41.8-4-1-23.sbn alias dsp41.8-4-1-23.sbn
tftp-server flash:cvm41sccp.8-4-1-23.sbn alias cvm41sccp.8-4-1-23.sbn
tftp-server flash:cnu41.8-4-1-23.sbn alias cnu41.8-4-1-23.sbn
tftp-server flash:apps41.8-4-1-23.sbn alias apps41.8-4-1-23.sbn
tftp-server flash:term61.default.loads alias term61.default.loads
tftp-server flash:term41.default.loads alias term41.default.loads
tftp-server flash:SCCP41.8-4-2S.loads alias SCCP41.8-4-2S.loads
tftp-server flash:WLAN-1.2.1.SBN alias WLAN-1.2.1.SBN
tftp-server flash:TNUXR-1.2.1.SBN alias TNUXR-1.2.1.SBN
tftp-server flash:TNUX-1.2.1.SBN alias TNUX-1.2.1.SBN
tftp-server flash:SYS-1.2.1.SBN alias SYS-1.2.1.SBN
tftp-server flash:GUI-1.2.1.SBN alias GUI-1.2.1.SBN
tftp-server flash:APPS-1.2.1.SBN alias APPS-1.2.1.SBN
tftp-server flash:CP7921G-1.2.1.LOADS alias CP7921G-1.2.1.LOADS
tftp-server flash:jar11sccp.8-4-1-23.sbn alias jar11sccp.8-4-1-23.sbn
tftp-server flash:dsp11.8-4-1-23.sbn alias dsp11.8-4-1-23.sbn
tftp-server flash:cnu11.8-4-1-23.sbn alias cnu11.8-4-1-23.sbn
tftp-server flash:cvm11sccp.8-4-1-23.sbn alias cvm11sccp.8-4-1-23.sbn
tftp-server flash:apps11.8-4-1-23.sbn alias apps11.8-4-1-23.sbn
tftp-server flash:term11.default.loads alias term11.default.loads
tftp-server flash:term06.default.loads alias term06.default.loads
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tftp-server flash:SCCP11.8-4-2S.loads alias SCCP11.8-4-2S.loads
tftp-server flash:jar75sccp.8-4-1-23.sbn alias jar75sccp.8-4-1-23.sbn
tftp-server flash:dsp75.8-4-1-23.sbn alias dsp75.8-4-1-23.sbn
tftp-server flash:cvm75sccp.8-4-1-23.sbn alias cvm75sccp.8-4-1-23.sbn
tftp-server flash:cnu75.8-4-1-23.sbn alias cnu75.8-4-1-23.sbn
tftp-server flash:apps75.8-4-1-23.sbn alias apps75.8-4-1-23.sbn
tftp-server flash:term75.default.loads alias term75.default.loads
tftp-server flash:SCCP75.8-4-2S.loads alias SCCP75.8-4-2S.loads
tftp-server flash:jar45sccp.8-4-1-23.sbn alias jar45sccp.8-4-1-23.sbn
tftp-server flash:dsp45.8-4-1-23.sbn alias dsp45.8-4-1-23.sbn
tftp-server flash:apps45.8-4-1-23.sbn alias apps45.8-4-1-23.sbn
tftp-server flash:cvm45sccp.8-4-1-23.sbn alias cvm45sccp.8-4-1-23.sbn
tftp-server flash:cnu45.8-4-1-23.sbn alias cnu45.8-4-1-23.sbn
tftp-server flash:term65.default.loads alias term65.default.loads
tftp-server flash:term45.default.loads alias term45.default.loads
tftp-server flash:SCCP45.8-4-2S.loads alias SCCP45.8-4-2S.loads
tftp-server flash:jar70sccp.8-4-1-23.sbn alias jar70sccp.8-4-1-23.sbn
tftp-server flash:dsp70.8-4-1-23.sbn alias dsp70.8-4-1-23.sbn
tftp-server flash:cvm70sccp.8-4-1-23.sbn alias cvm70sccp.8-4-1-23.sbn
tftp-server flash:cnu70.8-4-1-23.sbn alias cnu70.8-4-1-23.sbn
tftp-server flash:apps70.8-4-1-23.sbn alias apps70.8-4-1-23.sbn
tftp-server flash:term71.default.loads alias term71.default.loads
tftp-server flash:term70.default.loads alias term70.default.loads
tftp-server flash:SCCP70.8-4-2S.loads alias SCCP70.8-4-2S.loads
tftp-server flash:term31.default.loads alias term31.default.loads
tftp-server flash:jar31sccp.8-4-1-23.sbn alias jar31sccp.8-4-1-23.sbn
tftp-server flash:dsp31.8-4-1-23.sbn alias dsp31.8-4-1-23.sbn
tftp-server flash:cvm31sccp.8-4-1-23.sbn alias cvm31sccp.8-4-1-23.sbn
tftp-server flash:cnu31.8-4-1-23.sbn alias cnu31.8-4-1-23.sbn
tftp-server flash:apps31.8-4-1-23.sbn alias apps31.8-4-1-23.sbn











mgcp fax t38 ecm




























max-conferences 8 gain -6
web admin system name admin secret 5 $1$UPVh$ksg7.Rm9Q.VQyVs2gC3SC.
transfer-system full-consult






































































transport input telnet ssh





transport input telnet ssh
!
scheduler allocate 20000 1000
end
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Prˇipojte VoIP telefonn´ı syste´m Cisco k ISDN telefonn´ı s´ıti emulovane´ syste´mem PRO-
MAX. Na jedne´ z vnitrˇn´ıch prˇ´ıpojek S0 vytvorˇte v´ıce pobocˇkovy´ch cˇ´ısel pro genericky´
ISDN telefon. Tak budete emulovat verˇejnou ISDN2 prˇ´ıpojku s neˇkolika MSN cˇ´ısly. Zvolte
vhodny´ cˇ´ıslovac´ı pla´n. Nahrajte VoIP konfiguraci do smeˇrovacˇe CE E1-VoIP, pokud jizˇ v
nen´ı ve smeˇrovacˇi nahrana´ (mu˚zˇete pouzˇ´ıt vlastn´ı, pokud jizˇ jste absolvovali u´lohu
”
IP
telefonie v s´ıt´ıch Cisco“, nebo pouzˇijte zde prˇilozˇenou). Zkonfigurujte jedno z rozhran´ı
na karteˇ VIC2-2BRI-NT/TE tak, aby mohlo prˇij´ımat hlasove´ hovory a prˇeda´valo je do
VoIP subsyste´mu smeˇrovacˇe. Propojte syste´m PROMAX se smeˇrovacˇem. Spust’te debug
protokolu Q.921 a Q.931 a sledujte prˇ´ıchoz´ı hovory. Vytvorˇte transformacˇn´ı pravidla na
prˇ´ıchoz´ı a odchoz´ı volane´ a volaj´ıc´ı telefonn´ı cˇ´ısla a nastavte pravidlo smeˇruj´ıc´ı odchoz´ı
hovory do verˇejne´ s´ıteˇ. Proved’te odchoz´ı hovory do verˇejne´ s´ıteˇ. Zkontrolujte, zˇe se hovory
spra´vneˇ smeˇruj´ı a spra´vneˇ zobrazuj´ı cˇ´ısla na obou syste´mech (PROMAX i Cisco) a take´
z debug vy´pisu. Oveˇrˇte take´ subjektivn´ı kvalitu hovoru.
Postup meˇrˇen´ı
Jaky´m typem kabelu a procˇ budete propojovat PROMAX s Cis-
cem?
Pouzˇiji beˇzˇny´ patch kabel, nebot’ syste´m PROMAX ma´ za´suvku zapojenou jako zarˇ´ızen´ı
NT a Cisco jako TE. Pokud by byly obeˇ zarˇ´ızen´ı zapojeny jako TE (naprˇ´ıklad telefon
zapojeny´ do karty na Ciscu), musel bych pouzˇ´ıt specia´ln´ı krˇ´ızˇeny´ kabel.
Cˇ´ıslovac´ı pla´n
Cˇ´ısla pobocˇek jsme zvolili ve tvaru 16x na Ciscu a 6x na PROMAXU. Pro vola´n´ı smeˇrem
do verˇejne´ s´ıteˇ pouzˇ´ıva´me cˇ´ıslo 9.
Co jste kde museli nastavit a procˇ?
Na syste´mu PROMAX jsme vytvorˇili cˇ´ısla 60-64 jako genericke´ ISDN telefony na jedne´
ISDN sbeˇrnici. Tuto jsme prˇipojili patch kabelem do volne´ za´suvky v pracovn´ım stole. Z
modulu VIC2-2BRI-NT/TE ve smeˇrovacˇi jsme zapojili port 0 do prˇ´ıslusˇne´ za´suvky patch
panelu v racku. Ve smeˇrovacˇi jsme museli nastavit toto:
interface BRI0/1/0 !Port 0 modulu VIC2-2BRI-NT/TE
isdn switch-type basic-net3 !Signalizace DSS1 BRI
isdn incoming-voice voice !Prichozi hovory do VoIP
!
voice-port 0/1/0 !Port 0 modulu VIC2-2BRI-NT/TE
translation-profile incoming FROM_PSTN !Transformuj cisla prichozich
translation-profile outgoing TO_PSTN !i odchozich hovoru
compand-type a-law !Evropsky kodek
!
dial-peer voice 100 pots
destination-pattern 9.. !Smeruj odchozi pres 9




rule 5 /^.*/ /9\1/ !Pridej na zacatek cisla 9
!
voice translation-rule 2
rule 5 /^.*\(..\)/ /1\1/ !Vezmi posledni 2 cisla a 1 na zacatek
!
voice translation-rule 3
rule 5 /^1..$/ /\1/ !Odeber 1 ze zacatku cisla
!
voice translation-rule 4 !Volana externi cisla transformuje dial-peer
!
!




voice translation-profile TOPSTN !i odchozi
translate calling 3
translate called 4
Komplikac´ı byl nesoulad kodek˚u u Cisca (G.711µ) a PROMAXU (G.711a), hovor zneˇl
”
nakrˇa´ple“. Toto jsem opravil aplikac´ı prˇ´ıkazu compand-type a-law. Pak jizˇ byla kvalita
hovoru vy´borna´. Nastaven´ı prˇekladu volaj´ıc´ıch a volany´ch cˇ´ısel je take´ dost komplikovane´.
Za´veˇr
Tato u´loha na´m prakticky prˇedva´d´ı, jak prˇipojit IP telefonii k beˇzˇne´ telefonn´ı s´ıti, jak
prob´ıha´ signalizace DSS1, jak si ji prohle´dnout a nale´zt chyby a jak je d˚ulezˇite´ mı´t spra´vneˇ
nastavene´ kodeky.
Prˇ´ıloha 1: Debug protokolu q931
Dec 20 10:25:50: ISDN BR0/1/0 Q931: RX <- SETUP pd = 8 callref = 0x01
Sending Complete
Bearer Capability i = 0x8090A3
Standard = CCITT
Transfer Capability = Speech
Transfer Mode = Circuit
Transfer Rate = 64 kbit/s
Channel ID i = 0x89
Exclusive, B1
Calling Party Number i = 0x0081, ’224553991’
Plan:Unknown, Type:Unknown
Called Party Number i = 0x81, ’58’
Plan:ISDN, Type:Unknown
Dec 20 10:25:50: ISDN BR0/1/0 Q931: TX -> CALL_PROC pd = 8 callref = 0x81
Channel ID i = 0x89
Exclusive, B1
Dec 20 10:25:50: ISDN BR0/1/0 Q931: TX -> ALERTING pd = 8 callref = 0x81
Progress Ind i = 0x8188 - In-band info or appropriate now available
Dec 20 10:26:46: ISDN BR0/1/0 Q931: RX <- DISCONNECT pd = 8 callref = 0x01
Cause i = 0x8090 - Normal call clearing
Dec 20 10:26:46: ISDN BR0/1/0 Q931: TX -> RELEASE pd = 8 callref = 0x81
Cause i = 0x8090 - Normal call clearing
Dec 20 10:31:18: ISDN BR0/1/0 Q931: Applying typeplan for sw-type 0x1 is 0x0 0x0, Calling num 547422858
Dec 20 10:31:18: ISDN BR0/1/0 Q931: Sending SETUP callref = 0x0057 callID = 0x83EB switch = basic-net3 interface = User
Dec 20 10:31:18: ISDN BR0/1/0 Q931: TX -> SETUP pd = 8 callref = 0x57
Bearer Capability i = 0x8090A3
Standard = CCITT
Transfer Capability = Speech
Transfer Mode = Circuit
Transfer Rate = 64 kbit/s
Channel ID i = 0x81
Preferred, B1
Calling Party Number i = 0x0081, ’547422858’
Plan:Unknown, Type:Unknown
Called Party Number i = 0x80, ’224553991’
Plan:Unknown, Type:Unknown
Dec 20 10:31:19: ISDN BR0/1/0 Q931: RX <- SETUP_ACK pd = 8 callref = 0xD7
Channel ID i = 0x89
Exclusive, B1
Dec 20 10:31:22: ISDN BR0/1/0 Q931: RX <- CALL_PROC pd = 8 callref = 0xD7
Dec 20 10:31:22: ISDN BR0/1/0 Q931: RX <- ALERTING pd = 8 callref = 0xD7
Progress Ind i = 0x8488 - In-band info or appropriate now available
Cause i = 0x8090 - Normal call clearing
Dec 20 10:32:43: ISDN BR0/1/0 Q931: RX <- RELEASE pd = 8 callref = 0xD7
Dec 20 10:32:43: ISDN BR0/1/0 Q931: TX -> RELEASE_COMP pd = 8 callref = 0x57
Dec 20 10:34:08: ISDN BR0/1/0 Q931: Applying typeplan for sw-type 0x1 is 0x0 0x0, Calling num 547422852
Dec 20 10:34:08: ISDN BR0/1/0 Q931: Sending SETUP callref = 0x0058 callID = 0x83EC switch = basic-net3 interface = User
Dec 20 10:34:08: ISDN BR0/1/0 Q931: TX -> SETUP pd = 8 callref = 0x58
Bearer Capability i = 0x8090A3
Standard = CCITT
Transfer Capability = Speech
Transfer Mode = Circuit
Transfer Rate = 64 kbit/s
Channel ID i = 0x81
Preferred, B1
Calling Party Number i = 0x0081, ’547422852’
Plan:Unknown, Type:Unknown
Called Party Number i = 0x80, ’608883832’
Plan:Unknown, Type:Unknown
Dec 20 10:34:08: ISDN BR0/1/0 Q931: RX <- SETUP_ACK pd = 8 callref = 0xD8
Channel ID i = 0x89
Exclusive, B1
Dec 20 10:34:11: ISDN BR0/1/0 Q931: RX <- CALL_PROC pd = 8 callref = 0xD8
Dec 20 10:34:12: ISDN BR0/1/0 Q931: RX <- ALERTING pd = 8 callref = 0xD8
Progress Ind i = 0x8488 - In-band info or appropriate now available
Dec 20 10:34:50: ISDN BR0/1/0 Q931: Applying typeplan for sw-type 0x1 is 0x0 0x0, Calling num 547422858
Dec 20 10:34:50: ISDN BR0/1/0 Q931: Sending SETUP callref = 0x0059 callID = 0x83ED switch = basic-net3 interface = User
Dec 20 10:34:50: ISDN BR0/1/0 Q931: TX -> SETUP pd = 8 callref = 0x59
Bearer Capability i = 0x8090A3
Standard = CCITT
Transfer Capability = Speech
Transfer Mode = Circuit
Transfer Rate = 64 kbit/s
Channel ID i = 0x82
Preferred, B2
Calling Party Number i = 0x0081, ’547422858’
Plan:Unknown, Type:Unknown
Called Party Number i = 0x80, ’840111274’
Plan:Unknown, Type:Unknown
Dec 20 10:34:50: ISDN BR0/1/0 Q931: RX <- SETUP_ACK pd = 8 callref = 0xD9
Channel ID i = 0x8A
Exclusive, B2
Dec 20 10:34:50: ISDN BR0/1/0 Q931: RX <- CALL_PROC pd = 8 callref = 0xD9
Dec 20 10:34:52: ISDN BR0/1/0 Q931: RX <- ALERTING pd = 8 callref = 0xD9
Progress Ind i = 0x8488 - In-band info or appropriate now available
Dec 20 10:34:52: ISDN BR0/1/0 Q931: RX <- CONNECT pd = 8 callref = 0xD9
Date/Time i = 0x0E01020A22
Date (dd-mm-yr) = 14-01-02
Time (hr:mnt:sec) = 10:34:76
Connected Number i = 0x00A3
Dec 20 10:34:52: %ISDN-6-CONNECT: Interface BRI0/0/0:2 is now connected to N/A N/A
Dec 20 10:34:52: ISDN BR0/1/0 Q931: TX -> CONNECT_ACK pd = 8 callref = 0x59
Dec 20 10:35:48: ISDN BR0/1/0 Q931: TX -> DISCONNECT pd = 8 callref = 0x58
Cause i = 0x8090 - Normal call clearing
Dec 20 10:35:49: ISDN BR0/1/0 Q931: RX <- RELEASE pd = 8 callref = 0xD8
Dec 20 10:35:49: ISDN BR0/1/0 Q931: TX -> RELEASE_COMP pd = 8 callref = 0x58
Dec 20 10:35:59: ISDN BR0/1/0 Q931: Applying typeplan for sw-type 0x1 is 0x0 0x0, Calling num 547422852
Dec 20 10:35:59: ISDN BR0/1/0 Q931: Sending SETUP callref = 0x005A callID = 0x83EE switch = basic-net3 interface = User
Dec 20 10:35:59: ISDN BR0/1/0 Q931: TX -> SETUP pd = 8 callref = 0x5A
Bearer Capability i = 0x8090A3
Standard = CCITT
Transfer Capability = Speech
Transfer Mode = Circuit
Transfer Rate = 64 kbit/s
Channel ID i = 0x81
Preferred, B1
Calling Party Number i = 0x0081, ’547422852’
Plan:Unknown, Type:Unknown
Called Party Number i = 0x80, ’608883832’
Plan:Unknown, Type:Unknown
Dec 20 10:36:00: ISDN BR0/1/0 Q931: RX <- SETUP_ACK pd = 8 callref = 0xDA
Channel ID i = 0x89
Exclusive, B1
Dec 20 10:36:02: ISDN BR0/1/0 Q931: RX <- CALL_PROC pd = 8 callref = 0xDA
Dec 20 10:36:03: ISDN BR0/1/0 Q931: RX <- ALERTING pd = 8 callref = 0xDA
Progress Ind i = 0x8488 - In-band info or appropriate now available
Dec 20 10:37:09: ISDN BR0/1/0 Q931: TX -> DISCONNECT pd = 8 callref = 0x5A
Cause i = 0x8090 - Normal call clearing
Dec 20 10:37:09: ISDN BR0/1/0 Q931: RX <- RELEASE pd = 8 callref = 0xDA
Dec 20 10:37:09: ISDN BR0/1/0 Q931: TX -> RELEASE_COMP pd = 8 callref = 0x5A
Dec 20 10:37:17: ISDN BR0/1/0 Q931: Applying typeplan for sw-type 0x1 is 0x0 0x0, Calling num 547422852
Dec 20 10:37:17: ISDN BR0/1/0 Q931: Sending SETUP callref = 0x005B callID = 0x83EF switch = basic-net3 interface = User
Dec 20 10:37:17: ISDN BR0/1/0 Q931: TX -> SETUP pd = 8 callref = 0x5B
Bearer Capability i = 0x8090A3
Standard = CCITT
Transfer Capability = Speech
Transfer Mode = Circuit
Transfer Rate = 64 kbit/s
Channel ID i = 0x81
Preferred, B1
Calling Party Number i = 0x0081, ’547422852’
Plan:Unknown, Type:Unknown
Called Party Number i = 0x80, ’542595125’
Plan:Unknown, Type:Unknown
Dec 20 10:37:17: ISDN BR0/1/0 Q931: RX <- SETUP_ACK pd = 8 callref = 0xDB
Channel ID i = 0x89
Exclusive, B1
Dec 20 10:37:19: ISDN BR0/1/0 Q931: RX <- CALL_PROC pd = 8 callref = 0xDB
Dec 20 10:37:19: ISDN BR0/1/0 Q931: RX <- ALERTING pd = 8 callref = 0xDB
Progress Ind i = 0x8488 - In-band info or appropriate now available
Dec 20 10:37:21: ISDN BR0/1/0 Q931: RX <- CONNECT pd = 8 callref = 0xDB
Date/Time i = 0x0E01020A25
Date (dd-mm-yr) = 14-01-02
Time (hr:mnt:sec) = 10:37:76
Connected Number i = 0x00C3
Dec 20 10:37:21: %ISDN-6-CONNECT: Interface BRI0/0/0:1 is now connected to N/A N/A
Dec 20 10:37:21: ISDN BR0/1/0 Q931: TX -> CONNECT_ACK pd = 8 callref = 0x5B
Dec 20 10:41:08: ISDN BR0/1/0 Q931: RX <- DISCONNECT pd = 8 callref = 0xDB
Cause i = 0x8090 - Normal call clearing
Progress Ind i = 0x8288 - In-band info or appropriate now available
Dec 20 10:41:08: %ISDN-6-DISCONNECT: Interface BRI0/0/0:1 disconnected from unknown , call lasted 226 seconds
Dec 20 10:41:08: ISDN BR0/1/0 Q931: TX -> RELEASE pd = 8 callref = 0x5B
Dec 20 10:41:08: ISDN BR0/1/0 Q931: RX <- RELEASE_COMP pd = 8 callref = 0xDB
Dec 20 10:41:25: %ISDN-6-DISCONNECT: Interface BRI0/0/0:2 disconnected from unknown , call lasted 392 seconds
Dec 20 10:41:25: ISDN BR0/1/0 Q931: TX -> DISCONNECT pd = 8 callref = 0x59
Cause i = 0x8090 - Normal call clearing
Dec 20 10:41:25: ISDN BR0/1/0 Q931: RX <- RELEASE pd = 8 callref = 0xD9
Dec 20 10:41:25: ISDN BR0/1/0 Q931: TX -> RELEASE_COMP pd = 8 callref = 0x59
Prˇ´ıloha 2: Kompletn´ı konfigurace smeˇrovacˇe
version 12.4
service timestamps debug datetime msec











logging buffered 51200 warnings
!
no aaa new-model








no ip dhcp use vrf connected
ip dhcp excluded-address 172.17.20.1 172.17.20.19
ip dhcp excluded-address 172.17.20.51 172.17.20.254
!
ip dhcp pool Voice
import all
network 172.17.20.0 255.255.255.0




no ip domain lookup













rule 5 /^.*/ /9\1/
!
voice translation-rule 2
rule 5 /^.*\(..\)/ /1\1/
!
voice translation-rule 3
























crypto pki certificate chain TP-self-signed-1788615844
certificate self-signed 01
3082024E 308201B7 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 31373838 36313538 3434301E 170D3039 30383230 31343330
32325A17 0D323030 31303130 30303030 305A3031 312F302D 06035504 03132649
4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D31 37383836
31353834 3430819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281
8100DC69 543DF3BA F37AE2FD 0C0ECC91 EF1D7333 4D47AAF3 875B8B20 E3A9F98E
348EBD74 735E0021 5E8305A0 4414A178 EF1A09A6 49D8B25B 7FC05F9B F8069570
2BD3867E BE948DB5 9DCF6F1D 8305FD89 A7726CDD 4FB0D1C3 1675E03F B4FE7131
994DDF27 BDC4D9B6 700FF5E8 2593ECA1 840C3749 97000F54 693731C5 D9722C79
4C770203 010001A3 76307430 0F060355 1D130101 FF040530 030101FF 30210603
551D1104 1A301882 1643452D 564F4950 2E796F75 72646F6D 61696E2E 636F6D30
1F060355 1D230418 30168014 11C3FB6E 83304C9E B7DB3B88 B1A3FFBA 394711C4
301D0603 551D0E04 16041411 C3FB6E83 304C9EB7 DB3B88B1 A3FFBA39 4711C430
0D06092A 864886F7 0D010104 05000381 81009DBC 8A0A6077 8F4A6DD7 673817A1
EDCFA7D8 7266F3C7 CFC14759 BA71EDFA 9AF2A5E0 ADB5FB61 1DDAC580 FF38E72B
76FE3244 AB0BCCC7 22167224 F335A7C9 7A7F6709 D4C7A265 0224E88A 1E4D0D31
A12E837C A6FF5392 34FB2229 7B6EB1F7 5F63C0D4 97A007C0 3A518807 350DCEAD



























































ip http access-class 23
ip http authentication local
ip http secure-server




tftp-server flash:dsp42.8-4-1-23.sbn alias dsp42.8-4-1-23.sbn
tftp-server flash:cvm42sccp.8-4-1-23.sbn alias cvm42sccp.8-4-1-23.sbn
tftp-server flash:cnu42.8-4-1-23.sbn alias cnu42.8-4-1-23.sbn
tftp-server flash:apps42.8-4-1-23.sbn alias apps42.8-4-1-23.sbn
tftp-server flash:jar42sccp.8-4-1-23.sbn alias jar42sccp.8-4-1-23.sbn
tftp-server flash:term62.default.loads alias term62.default.loads
tftp-server flash:term42.default.loads alias term42.default.loads
tftp-server flash:SCCP42.8-4-2S.loads alias SCCP42.8-4-2S.loads
tftp-server flash:jar41sccp.8-4-1-23.sbn alias jar41sccp.8-4-1-23.sbn
tftp-server flash:dsp41.8-4-1-23.sbn alias dsp41.8-4-1-23.sbn
tftp-server flash:cvm41sccp.8-4-1-23.sbn alias cvm41sccp.8-4-1-23.sbn
tftp-server flash:cnu41.8-4-1-23.sbn alias cnu41.8-4-1-23.sbn
tftp-server flash:apps41.8-4-1-23.sbn alias apps41.8-4-1-23.sbn
tftp-server flash:term61.default.loads alias term61.default.loads
tftp-server flash:term41.default.loads alias term41.default.loads
tftp-server flash:SCCP41.8-4-2S.loads alias SCCP41.8-4-2S.loads
tftp-server flash:WLAN-1.2.1.SBN alias WLAN-1.2.1.SBN
tftp-server flash:TNUXR-1.2.1.SBN alias TNUXR-1.2.1.SBN
tftp-server flash:TNUX-1.2.1.SBN alias TNUX-1.2.1.SBN
tftp-server flash:SYS-1.2.1.SBN alias SYS-1.2.1.SBN
tftp-server flash:GUI-1.2.1.SBN alias GUI-1.2.1.SBN
tftp-server flash:APPS-1.2.1.SBN alias APPS-1.2.1.SBN
tftp-server flash:CP7921G-1.2.1.LOADS alias CP7921G-1.2.1.LOADS
tftp-server flash:jar11sccp.8-4-1-23.sbn alias jar11sccp.8-4-1-23.sbn
tftp-server flash:dsp11.8-4-1-23.sbn alias dsp11.8-4-1-23.sbn
tftp-server flash:cnu11.8-4-1-23.sbn alias cnu11.8-4-1-23.sbn
tftp-server flash:cvm11sccp.8-4-1-23.sbn alias cvm11sccp.8-4-1-23.sbn
tftp-server flash:apps11.8-4-1-23.sbn alias apps11.8-4-1-23.sbn
tftp-server flash:term11.default.loads alias term11.default.loads
tftp-server flash:term06.default.loads alias term06.default.loads
tftp-server flash:SCCP11.8-4-2S.loads alias SCCP11.8-4-2S.loads
tftp-server flash:jar75sccp.8-4-1-23.sbn alias jar75sccp.8-4-1-23.sbn
tftp-server flash:dsp75.8-4-1-23.sbn alias dsp75.8-4-1-23.sbn
tftp-server flash:cvm75sccp.8-4-1-23.sbn alias cvm75sccp.8-4-1-23.sbn
tftp-server flash:cnu75.8-4-1-23.sbn alias cnu75.8-4-1-23.sbn
tftp-server flash:apps75.8-4-1-23.sbn alias apps75.8-4-1-23.sbn
tftp-server flash:term75.default.loads alias term75.default.loads
tftp-server flash:SCCP75.8-4-2S.loads alias SCCP75.8-4-2S.loads
tftp-server flash:jar45sccp.8-4-1-23.sbn alias jar45sccp.8-4-1-23.sbn
tftp-server flash:dsp45.8-4-1-23.sbn alias dsp45.8-4-1-23.sbn
tftp-server flash:apps45.8-4-1-23.sbn alias apps45.8-4-1-23.sbn
tftp-server flash:cvm45sccp.8-4-1-23.sbn alias cvm45sccp.8-4-1-23.sbn
tftp-server flash:cnu45.8-4-1-23.sbn alias cnu45.8-4-1-23.sbn
tftp-server flash:term65.default.loads alias term65.default.loads
tftp-server flash:term45.default.loads alias term45.default.loads
tftp-server flash:SCCP45.8-4-2S.loads alias SCCP45.8-4-2S.loads
tftp-server flash:jar70sccp.8-4-1-23.sbn alias jar70sccp.8-4-1-23.sbn
tftp-server flash:dsp70.8-4-1-23.sbn alias dsp70.8-4-1-23.sbn
tftp-server flash:cvm70sccp.8-4-1-23.sbn alias cvm70sccp.8-4-1-23.sbn
tftp-server flash:cnu70.8-4-1-23.sbn alias cnu70.8-4-1-23.sbn
tftp-server flash:apps70.8-4-1-23.sbn alias apps70.8-4-1-23.sbn
tftp-server flash:term71.default.loads alias term71.default.loads
tftp-server flash:term70.default.loads alias term70.default.loads
tftp-server flash:SCCP70.8-4-2S.loads alias SCCP70.8-4-2S.loads
tftp-server flash:term31.default.loads alias term31.default.loads
tftp-server flash:jar31sccp.8-4-1-23.sbn alias jar31sccp.8-4-1-23.sbn
tftp-server flash:dsp31.8-4-1-23.sbn alias dsp31.8-4-1-23.sbn
tftp-server flash:cvm31sccp.8-4-1-23.sbn alias cvm31sccp.8-4-1-23.sbn
tftp-server flash:cnu31.8-4-1-23.sbn alias cnu31.8-4-1-23.sbn
tftp-server flash:apps31.8-4-1-23.sbn alias apps31.8-4-1-23.sbn














mgcp fax t38 ecm
mgcp behavior g729-variants static-pt
!
!




























max-conferences 8 gain -6
web admin system name admin secret 5 $1$UPVh$ksg7.Rm9Q.VQyVs2gC3SC.
transfer-system full-consult






































































transport input telnet ssh




transport input telnet ssh
!
scheduler allocate 20000 1000
end
VUT Brno
Fakulta elektrotechniky a komunikacˇn´ıch
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1 Zada´n´ı a postup pra´ce
Propojte telefonn´ı syste´m Cisco s HW SIP telefonn´ı u´strˇednou SMCPBX10. K propo-
jen´ı pouzˇijte SIP trunk. Zvolte vhodne´ cˇ´ıslova´n´ı a smeˇrova´n´ı. Jako startovac´ı konfigu-
raci pouzˇijte prˇilozˇeny´ konfiguracˇn´ı soubor, nebo mu˚zˇete pouzˇ´ıt vlastn´ı, pokud jizˇ jste
absolvovali u´lohu
”
IP telefonie v s´ıt´ıch Cisco“. Zkonfigurujte dalˇs´ı VLAN a prˇiˇrad’te ji
na volny´ interface karty HWIC-4ESW-POE. Zkonfigurujte WAN rozhran´ı na u´strˇedneˇ
SMC. Oveˇrˇte IP konektivitu mezi obeˇma zarˇ´ızen´ımi prˇ´ıkazem ping. Pak vytvorˇte SIP
trunk, nastavte smeˇrova´n´ı a vyzkousˇejte vola´n´ı obeˇma smeˇry. Pokud se dostanete do
pot´ızˇ´ı pouzˇ´ıjte prˇ´ıkazy debug na smeˇrovacˇi Cisco a pokuste se je vyrˇesˇit. Pokud hovory
funguj´ı, prˇilozˇte do protokolu alesponˇ cˇa´st debug vy´pisu a okomentujte jej. Zkontro-
lujte, zˇe se hovory spra´vneˇ smeˇruj´ı a spra´vneˇ zobrazuj´ı cˇ´ısla na obou syste´mech.
2 Prˇ´ıprava





IP telefonie v s´ıt´ıch Cisco“,
”
Konfigurace telefonn´ı s´ıteˇ“ a
”
Za´kladn´ı konfigurace
prˇ´ıstupove´ho smeˇrovacˇe“. Veˇnujte pozornost hlavneˇ teˇmto prˇ´ıkaz˚um:
• voice translation-rule [_]
rule [_] [_]
• voice translation-profile [_]
translate calling [_]
translate called [_]





• debug ccsip all
• debug ccsip calls
• debug ccsip events
• debug ccsip messages
• debug ccsip preauth
• debug ccsip states
Rada: Na straneˇ syste´mu Cisco pouzˇijte codec g711ulaw. Azˇ po zprovozneˇn´ı experi-
mentujte s jiny´mi kodeky.
1
3 Protokol
Z laboratorn´ıho cvicˇen´ı vypracujte a odevzdejte protokol. Popiˇste, co jste kde museli
nastavit a procˇ? Meˇli jste neˇjake´ obt´ızˇe a jake´? Prˇilozˇte vy´pisy zaj´ımavy´ch veˇc´ı z
debugu. Prˇilozˇte kompletn´ı vy´slednou konfiguraci.
4 Prˇ´ıloha
U´vodn´ı konfigurace pro smeˇrovacˇ CE E1-Voip:
version 12.4
service timestamps debug datetime msec







boot system flash c2800nm-advipservicesk9-mz.124-24.T1.bin
boot-end-marker
!
! card type command needed for slot/vwic-slot 0/2
! card type command needed for slot/vwic-slot 1/0
logging message-counter syslog
logging buffered 51200 warnings
!
no aaa new-model








no ip dhcp use vrf connected
ip dhcp excluded-address 172.17.20.1 172.17.20.19
ip dhcp excluded-address 172.17.20.51 172.17.20.254
!
ip dhcp pool Voice
import all
network 172.17.20.0 255.255.255.0




no ip domain lookup







allow-connections sip to sip



























































ip http access-class 23
ip http authentication local
ip http secure-server
ip http timeout-policy idle 60 life 86400 requests 10000
!
!
tftp-server flash:dsp42.8-4-1-23.sbn alias dsp42.8-4-1-23.sbn
tftp-server flash:cvm42sccp.8-4-1-23.sbn alias cvm42sccp.8-4-1-23.sbn
tftp-server flash:cnu42.8-4-1-23.sbn alias cnu42.8-4-1-23.sbn
tftp-server flash:apps42.8-4-1-23.sbn alias apps42.8-4-1-23.sbn
tftp-server flash:jar42sccp.8-4-1-23.sbn alias jar42sccp.8-4-1-23.sbn
tftp-server flash:term62.default.loads alias term62.default.loads
tftp-server flash:term42.default.loads alias term42.default.loads
tftp-server flash:SCCP42.8-4-2S.loads alias SCCP42.8-4-2S.loads
tftp-server flash:jar41sccp.8-4-1-23.sbn alias jar41sccp.8-4-1-23.sbn
tftp-server flash:dsp41.8-4-1-23.sbn alias dsp41.8-4-1-23.sbn
tftp-server flash:cvm41sccp.8-4-1-23.sbn alias cvm41sccp.8-4-1-23.sbn
tftp-server flash:cnu41.8-4-1-23.sbn alias cnu41.8-4-1-23.sbn
tftp-server flash:apps41.8-4-1-23.sbn alias apps41.8-4-1-23.sbn
tftp-server flash:term61.default.loads alias term61.default.loads
tftp-server flash:term41.default.loads alias term41.default.loads
tftp-server flash:SCCP41.8-4-2S.loads alias SCCP41.8-4-2S.loads
tftp-server flash:WLAN-1.2.1.SBN alias WLAN-1.2.1.SBN
tftp-server flash:TNUXR-1.2.1.SBN alias TNUXR-1.2.1.SBN
tftp-server flash:TNUX-1.2.1.SBN alias TNUX-1.2.1.SBN
tftp-server flash:SYS-1.2.1.SBN alias SYS-1.2.1.SBN
tftp-server flash:GUI-1.2.1.SBN alias GUI-1.2.1.SBN
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tftp-server flash:APPS-1.2.1.SBN alias APPS-1.2.1.SBN
tftp-server flash:CP7921G-1.2.1.LOADS alias CP7921G-1.2.1.LOADS
tftp-server flash:jar11sccp.8-4-1-23.sbn alias jar11sccp.8-4-1-23.sbn
tftp-server flash:dsp11.8-4-1-23.sbn alias dsp11.8-4-1-23.sbn
tftp-server flash:cnu11.8-4-1-23.sbn alias cnu11.8-4-1-23.sbn
tftp-server flash:cvm11sccp.8-4-1-23.sbn alias cvm11sccp.8-4-1-23.sbn
tftp-server flash:apps11.8-4-1-23.sbn alias apps11.8-4-1-23.sbn
tftp-server flash:term11.default.loads alias term11.default.loads
tftp-server flash:term06.default.loads alias term06.default.loads
tftp-server flash:SCCP11.8-4-2S.loads alias SCCP11.8-4-2S.loads
tftp-server flash:jar75sccp.8-4-1-23.sbn alias jar75sccp.8-4-1-23.sbn
tftp-server flash:dsp75.8-4-1-23.sbn alias dsp75.8-4-1-23.sbn
tftp-server flash:cvm75sccp.8-4-1-23.sbn alias cvm75sccp.8-4-1-23.sbn
tftp-server flash:cnu75.8-4-1-23.sbn alias cnu75.8-4-1-23.sbn
tftp-server flash:apps75.8-4-1-23.sbn alias apps75.8-4-1-23.sbn
tftp-server flash:term75.default.loads alias term75.default.loads
tftp-server flash:SCCP75.8-4-2S.loads alias SCCP75.8-4-2S.loads
tftp-server flash:jar45sccp.8-4-1-23.sbn alias jar45sccp.8-4-1-23.sbn
tftp-server flash:dsp45.8-4-1-23.sbn alias dsp45.8-4-1-23.sbn
tftp-server flash:apps45.8-4-1-23.sbn alias apps45.8-4-1-23.sbn
tftp-server flash:cvm45sccp.8-4-1-23.sbn alias cvm45sccp.8-4-1-23.sbn
tftp-server flash:cnu45.8-4-1-23.sbn alias cnu45.8-4-1-23.sbn
tftp-server flash:term65.default.loads alias term65.default.loads
tftp-server flash:term45.default.loads alias term45.default.loads
tftp-server flash:SCCP45.8-4-2S.loads alias SCCP45.8-4-2S.loads
tftp-server flash:jar70sccp.8-4-1-23.sbn alias jar70sccp.8-4-1-23.sbn
tftp-server flash:dsp70.8-4-1-23.sbn alias dsp70.8-4-1-23.sbn
tftp-server flash:cvm70sccp.8-4-1-23.sbn alias cvm70sccp.8-4-1-23.sbn
tftp-server flash:cnu70.8-4-1-23.sbn alias cnu70.8-4-1-23.sbn
tftp-server flash:apps70.8-4-1-23.sbn alias apps70.8-4-1-23.sbn
tftp-server flash:term71.default.loads alias term71.default.loads
tftp-server flash:term70.default.loads alias term70.default.loads
tftp-server flash:SCCP70.8-4-2S.loads alias SCCP70.8-4-2S.loads
tftp-server flash:term31.default.loads alias term31.default.loads
tftp-server flash:jar31sccp.8-4-1-23.sbn alias jar31sccp.8-4-1-23.sbn
tftp-server flash:dsp31.8-4-1-23.sbn alias dsp31.8-4-1-23.sbn
tftp-server flash:cvm31sccp.8-4-1-23.sbn alias cvm31sccp.8-4-1-23.sbn
tftp-server flash:cnu31.8-4-1-23.sbn alias cnu31.8-4-1-23.sbn
tftp-server flash:apps31.8-4-1-23.sbn alias apps31.8-4-1-23.sbn
tftp-server flash:SCCP31.8-4-2S.loads alias SCCP31.8-4-2S.loads
tftp-server flash:apps75.9-3-1ES26.sbn alias apps75.9-3-1ES26.sbn
tftp-server flash:dsp75.9-3-1ES26.sbn alias dsp75.9-3-1ES26.sbn
tftp-server flash:cnu75.9-3-1ES26.sbn alias cnu75.9-3-1ES26.sbn
tftp-server flash:jar75sccp.9-3-1ES26.sbn alias jar75sccp.9-3-1ES26.sbn
tftp-server flash:cvm75sccp.9-3-1ES26.sbn alias cvm75sccp.9-3-1ES26.sbn
tftp-server flash:SCCP75.9-3-1SR4-1S.loads alias SCCP75.9-3-1SR4-1S.loads












mgcp fax t38 ecm
























max-conferences 8 gain -6
web admin system name admin secret 5 $1$J6TG$eGJISJROvVhIyVynS4bcP0
transfer-system full-consult




































































transport input telnet ssh




transport input telnet ssh
!
scheduler allocate 20000 1000
end
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Propojte telefonn´ı syste´m Cisco s HW SIP telefonn´ı u´strˇednou SMCPBX10. K propo-
jen´ı pouzˇijte SIP trunk. Zvolte vhodne´ cˇ´ıslova´n´ı a smeˇrova´n´ı. Jako startovac´ı konfiguraci
pouzˇijte prˇilozˇeny´ konfiguracˇn´ı soubor, nebo mu˚zˇete pouzˇ´ıt vlastn´ı, pokud jizˇ jste ab-
solvovali u´lohu
”
IP telefonie v s´ıt´ıch Cisco“. Zkonfigurujte dalˇs´ı VLAN a prˇiˇrad’te ji na
volny´ interface karty HWIC-4ESW-POE. Zkonfigurujte WAN rozhran´ı na u´strˇedneˇ SMC.
Oveˇrˇte IP konektivitu mezi obeˇma zarˇ´ızen´ımi prˇ´ıkazem ping. Pak vytvorˇte SIP trunk, na-
stavte smeˇrova´n´ı a vyzkousˇejte vola´n´ı obeˇma smeˇry. Pokud se dostanete do pot´ızˇ´ı pouzˇijte
prˇ´ıkazy debug na smeˇrovacˇi Cisco a pokuste se je vyrˇesˇit. Pokud hovory funguj´ı, prˇilozˇte
do protokolu alesponˇ cˇa´st debug vy´pisu a okomentujte jej. Zkontrolujte, zˇe se hovory
spra´vneˇ smeˇruj´ı a spra´vneˇ zobrazuj´ı cˇ´ısla na obou syste´mech.
Postup meˇrˇen´ı
Konfigurace IP syste´mu Cisco
Prˇiˇradili jsme IP adresu na novou VLAN10, a tuto nastavili jako access VLAN na portu
FastEthernet0/0/1 na karteˇ HWIC-4ESW-POE.
interface VLAN 10
ip address 172.17.21.1 255.255.255.0
no shutdown
interface FastEthernet0/0/1
switchport access vlan 10
switchport mode access
no shutdown
Konfigurace IP na u´strˇedneˇ SMCPBX10
Z pc jsme se prˇihla´sili na u´strˇednu na IP adrese 192.168.2.1 pomoc´ı webove´ho prohl´ızˇecˇe.
Na za´lozˇce WAN jsme nastavili typ IP adresy na static, IP address 172.17.21.2, Gateway
172.17.21.1, Netmask 255.255.255.0 .
Oveˇrˇen´ı funkce IP
Patch kabelem jsme prˇipojili SMCPBX10 do pracovn´ıho stolu a druhy´m patch kabe-
lem rack s druhy´m portem na switch karteˇ ve smeˇrovacˇi. Oveˇrˇili jsme zˇe sv´ıt´ı link. Po
neˇjake´ dobeˇ, azˇ dosˇlo ke stabilizaci STP protokolu, jsme oveˇrˇili dostupnost SMCPBX ze
smeˇrovacˇe Cisco:
CE-VOIP#ping 172.17.21.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.17.21.2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
Cˇ´ıslovac´ı pla´n
Na syste´mu Cisco jsou pouzˇita cˇ´ısla z rˇady 400, pokud telefon˚um na SIP u´strˇedneˇ
prˇiˇrad´ıme rozsahy z rˇady 500, je smeˇrova´n´ı pomeˇrneˇ jednoduche´ a vyhneme se pouzˇit´ı
prˇekladovy´ch pravidel. To usnadn´ı prvotn´ı zprovozneˇn´ı.
SIP trunk na straneˇ smeˇrovacˇe Cisco
Na straneˇ smeˇrovacˇe jsme vytvorˇili dial-peer smeˇrˇuj´ıc´ı na IP adresu SIP u´srˇedny. Dı´ky
pouzˇite´mu cˇ´ıslova´n´ı smeˇrˇujeme cely´ rozsah cˇ´ısel 500 azˇ 599. Pro jednoduchost jsme kodek
nastavili na G.711µ.





SIP trunk na straneˇ SIP u´strˇedny
Na SIP u´strˇedneˇ jsme jednotlive´ uzˇivatele prˇidali do skupiny (obr. 1), vytvorˇili smeˇrovac´ı
pravidlo (obr. 2) a SIP trunk (obr. 3, 4). V nastaven´ı skupiny jsme potom prˇiˇradili toto
pravidlo ke smeˇrova´n´ı do trunku (obr. 5).
Za´veˇr
V te´to u´loze jsme si procvicˇili propojen´ı dvou VoIP syste´mu˚ pomoc´ı SIP trunku. Toto
mu˚zˇe by´t v praxi pouzˇito k propojen´ı pobocˇek firmy, ale je i pouzˇ´ıva´no veˇtsˇinou opera´tor˚u
jako alternativa k BRI nebo PRI ISDN prˇ´ıpojka´m. Nevy´hodou SIP u´strˇedny SMCPBX10
je te´meˇrˇ nulova´ schopnost debugova´n´ı a nutnost po te´meˇrˇ kazˇde´ zmeˇneˇ restartovat VoIP
server. U´strˇedna ze zacˇa´tku odmı´tala prˇ´ıchoz´ı hovory, ale pak se na´m podarˇilo pomoc´ı
debugu na smeˇrovacˇi Cisco zjistit, zˇe ma´me sˇpatneˇ nastavenou SIP dome´nu a take´
smeˇrova´n´ı provolby. Po u´praveˇ parametr˚u SIP trunku uzˇ bylo vsˇe funkcˇn´ı. Konfigurace na
straneˇ smeˇrovacˇe je pomeˇrneˇ jednoducha´ a prˇ´ımocˇara´, pokud zna´me prˇ´ıslusˇne´ konfiguracˇn´ı
prˇ´ıkazy.
Obra´zek 1: User management
Obra´zek 2: Route management
Obra´zek 3: SIP trunk 1
Obra´zek 4: SIP trunk 2
Obra´zek 5: User group management
Prˇ´ıloha 1: Debug protokolu SIP
Hovor ze syste´mu Cisco, na SIP u´strˇedneˇ je sˇpatneˇ nakonfigurova´n SIP trunk
a hovor neprˇ´ıjma´:
































000829: *May 30 13:54:00.301: //-1/xxxxxxxxxxxx/SIP/Msg/ccsipDisplayMsg:
Received:






User-Agent: ETX IP PBX 1.6.1075 (OS 1.0.54(1))
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, SUBSCRIBE, MESSAGE, INFO
Contact: <sip:501@172.17.21.2>
Content-Length: 0












Po opraveˇ jizˇ hovor probeˇhl norma´lneˇ:









































User-Agent: ETX IP PBX 1.6.1075 (OS 1.0.54(1))












User-Agent: ETX IP PBX 1.6.1075 (OS 1.0.54(1))












User-Agent: ETX IP PBX 1.6.1075 (OS 1.0.54(1))



































































m=audio 18698 RTP/AVP 0
c=IN IP4 172.17.21.1
a=rtpmap:0 PCMU/8000









User-Agent: ETX IP PBX 1.6.1075 (OS 1.0.54(1))
Max-Forwards: 70
Content-Length: 0









User-Agent: ETX IP PBX 1.6.1075 (OS 1.0.54(1))
Max-Forwards: 70
Content-Length: 0












Prˇ´ıloha 2: Kompletn´ı konfigurace smeˇrovacˇe
version 12.4
service timestamps debug datetime msec







boot system flash c2800nm-advipservicesk9-mz.124-24.T1.bin
boot-end-marker
!
! card type command needed for slot/vwic-slot 0/2
! card type command needed for slot/vwic-slot 1/0
logging message-counter syslog
logging buffered 51200 warnings
!
no aaa new-model








no ip dhcp use vrf connected
ip dhcp excluded-address 172.17.20.1 172.17.20.19
ip dhcp excluded-address 172.17.20.51 172.17.20.254
!
ip dhcp pool Voice
import all
network 172.17.20.0 255.255.255.0




no ip domain lookup







allow-connections sip to sip



















































ip address 172.17.20.1 255.255.255.0
!
interface Vlan10








ip http access-class 23
ip http authentication local
ip http secure-server
ip http timeout-policy idle 60 life 86400 requests 10000
!
!
tftp-server flash:dsp42.8-4-1-23.sbn alias dsp42.8-4-1-23.sbn
tftp-server flash:cvm42sccp.8-4-1-23.sbn alias cvm42sccp.8-4-1-23.sbn
tftp-server flash:cnu42.8-4-1-23.sbn alias cnu42.8-4-1-23.sbn
tftp-server flash:apps42.8-4-1-23.sbn alias apps42.8-4-1-23.sbn
tftp-server flash:jar42sccp.8-4-1-23.sbn alias jar42sccp.8-4-1-23.sbn
tftp-server flash:term62.default.loads alias term62.default.loads
tftp-server flash:term42.default.loads alias term42.default.loads
tftp-server flash:SCCP42.8-4-2S.loads alias SCCP42.8-4-2S.loads
tftp-server flash:jar41sccp.8-4-1-23.sbn alias jar41sccp.8-4-1-23.sbn
tftp-server flash:dsp41.8-4-1-23.sbn alias dsp41.8-4-1-23.sbn
tftp-server flash:cvm41sccp.8-4-1-23.sbn alias cvm41sccp.8-4-1-23.sbn
tftp-server flash:cnu41.8-4-1-23.sbn alias cnu41.8-4-1-23.sbn
tftp-server flash:apps41.8-4-1-23.sbn alias apps41.8-4-1-23.sbn
tftp-server flash:term61.default.loads alias term61.default.loads
tftp-server flash:term41.default.loads alias term41.default.loads
tftp-server flash:SCCP41.8-4-2S.loads alias SCCP41.8-4-2S.loads
tftp-server flash:WLAN-1.2.1.SBN alias WLAN-1.2.1.SBN
tftp-server flash:TNUXR-1.2.1.SBN alias TNUXR-1.2.1.SBN
tftp-server flash:TNUX-1.2.1.SBN alias TNUX-1.2.1.SBN
tftp-server flash:SYS-1.2.1.SBN alias SYS-1.2.1.SBN
tftp-server flash:GUI-1.2.1.SBN alias GUI-1.2.1.SBN
tftp-server flash:APPS-1.2.1.SBN alias APPS-1.2.1.SBN
tftp-server flash:CP7921G-1.2.1.LOADS alias CP7921G-1.2.1.LOADS
tftp-server flash:jar11sccp.8-4-1-23.sbn alias jar11sccp.8-4-1-23.sbn
tftp-server flash:dsp11.8-4-1-23.sbn alias dsp11.8-4-1-23.sbn
tftp-server flash:cnu11.8-4-1-23.sbn alias cnu11.8-4-1-23.sbn
tftp-server flash:cvm11sccp.8-4-1-23.sbn alias cvm11sccp.8-4-1-23.sbn
tftp-server flash:apps11.8-4-1-23.sbn alias apps11.8-4-1-23.sbn
tftp-server flash:term11.default.loads alias term11.default.loads
tftp-server flash:term06.default.loads alias term06.default.loads
tftp-server flash:SCCP11.8-4-2S.loads alias SCCP11.8-4-2S.loads
tftp-server flash:jar75sccp.8-4-1-23.sbn alias jar75sccp.8-4-1-23.sbn
tftp-server flash:dsp75.8-4-1-23.sbn alias dsp75.8-4-1-23.sbn
tftp-server flash:cvm75sccp.8-4-1-23.sbn alias cvm75sccp.8-4-1-23.sbn
tftp-server flash:cnu75.8-4-1-23.sbn alias cnu75.8-4-1-23.sbn
tftp-server flash:apps75.8-4-1-23.sbn alias apps75.8-4-1-23.sbn
tftp-server flash:term75.default.loads alias term75.default.loads
tftp-server flash:SCCP75.8-4-2S.loads alias SCCP75.8-4-2S.loads
tftp-server flash:jar45sccp.8-4-1-23.sbn alias jar45sccp.8-4-1-23.sbn
tftp-server flash:dsp45.8-4-1-23.sbn alias dsp45.8-4-1-23.sbn
tftp-server flash:apps45.8-4-1-23.sbn alias apps45.8-4-1-23.sbn
tftp-server flash:cvm45sccp.8-4-1-23.sbn alias cvm45sccp.8-4-1-23.sbn
tftp-server flash:cnu45.8-4-1-23.sbn alias cnu45.8-4-1-23.sbn
tftp-server flash:term65.default.loads alias term65.default.loads
tftp-server flash:term45.default.loads alias term45.default.loads
tftp-server flash:SCCP45.8-4-2S.loads alias SCCP45.8-4-2S.loads
tftp-server flash:jar70sccp.8-4-1-23.sbn alias jar70sccp.8-4-1-23.sbn
tftp-server flash:dsp70.8-4-1-23.sbn alias dsp70.8-4-1-23.sbn
tftp-server flash:cvm70sccp.8-4-1-23.sbn alias cvm70sccp.8-4-1-23.sbn
tftp-server flash:cnu70.8-4-1-23.sbn alias cnu70.8-4-1-23.sbn
tftp-server flash:apps70.8-4-1-23.sbn alias apps70.8-4-1-23.sbn
tftp-server flash:term71.default.loads alias term71.default.loads
tftp-server flash:term70.default.loads alias term70.default.loads
tftp-server flash:SCCP70.8-4-2S.loads alias SCCP70.8-4-2S.loads
tftp-server flash:term31.default.loads alias term31.default.loads
tftp-server flash:jar31sccp.8-4-1-23.sbn alias jar31sccp.8-4-1-23.sbn
tftp-server flash:dsp31.8-4-1-23.sbn alias dsp31.8-4-1-23.sbn
tftp-server flash:cvm31sccp.8-4-1-23.sbn alias cvm31sccp.8-4-1-23.sbn
tftp-server flash:cnu31.8-4-1-23.sbn alias cnu31.8-4-1-23.sbn
tftp-server flash:apps31.8-4-1-23.sbn alias apps31.8-4-1-23.sbn
tftp-server flash:SCCP31.8-4-2S.loads alias SCCP31.8-4-2S.loads
tftp-server flash:apps75.9-3-1ES26.sbn alias apps75.9-3-1ES26.sbn
tftp-server flash:dsp75.9-3-1ES26.sbn alias dsp75.9-3-1ES26.sbn
tftp-server flash:cnu75.9-3-1ES26.sbn alias cnu75.9-3-1ES26.sbn
tftp-server flash:jar75sccp.9-3-1ES26.sbn alias jar75sccp.9-3-1ES26.sbn
tftp-server flash:cvm75sccp.9-3-1ES26.sbn alias cvm75sccp.9-3-1ES26.sbn
tftp-server flash:SCCP75.9-3-1SR4-1S.loads alias SCCP75.9-3-1SR4-1S.loads











mgcp fax t38 ecm
mgcp behavior g729-variants static-pt
!
!

































max-conferences 8 gain -6
web admin system name admin secret 5 $1$J6TG$eGJISJROvVhIyVynS4bcP0
transfer-system full-consult


































































transport input telnet ssh




transport input telnet ssh
!
scheduler allocate 20000 1000
end
VUT Brno
Fakulta elektrotechniky a komunikacˇn´ıch
technologi´ı
U´stav telekomunikac´ı
Laboratorn´ı u´loha cˇ´ıslo . . . z prˇedmeˇtu:
BPTS




1 Zada´n´ı a postup pra´ce
Na pracoviˇsti je prˇedkonfigurovana´ SIP telefonn´ı u´strˇedna SMCPBX10, prˇipojena´ WAN
rozhran´ım ke smeˇrovacˇi Cisco CE-VOIP. Uskutecˇneˇte hovory mezi jednotlivy´mi syste´my
a telefony. Na pracoviˇsti ma´te k dispozici hub 3com Etherstack II. Tento prˇipojujte do
s´ıteˇ jak do cˇa´sti LAN, tak i WAN a pomoc´ı programu Wireshark sledujte a zazname-




Try peer-to-peer RTP“. Opakujte pozorova´n´ı. Odkud kam tecˇe RTP
streem a s jaky´mi IP adresami? Co se deˇje prˇi prˇepojova´n´ı hovor˚u? Co je to
”
Sesion
Border Controller“ (SBC) ? Co je to
”
Media Termination Point“ (MTP) ?
2 Prˇ´ıprava
Nastudujte si dokumentaci [1] a [2], [3], zada´n´ı souvisej´ıc´ıch u´lohy
”
Propojen´ı syste´mu
Cisco VoIP se SIP u´strˇednou“,
”
IP telefonie v s´ıt´ıch Cisco“,
”
Konfigurace telefonn´ı
s´ıteˇ“. Nastudujte si funkci MTP a SBC.
3 Protokol
Z laboratorn´ıho cvicˇen´ı vypracujte a odevzdejte protokol. Popiˇste co odkud kam tekl
RTP stream. Popiˇste co bylo jinak po zmeˇneˇ konfigurace a procˇ? Jak to souvis´ı s MTP
a SBC?
Reference
[1] Cisco Systems, Inc.: Configuring Voice over IP
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Na pracoviˇsti je prˇedkonfigurovana´ SIP telefonn´ı u´strˇedna SMCPBX10, prˇipojena´ WAN
rozhran´ım ke smeˇrovacˇi Cisco CE-VOIP. Uskutecˇneˇte hovory mezi jednotlivy´mi syste´my
a telefony. Na pracoviˇsti ma´te k dispozici hub 3com Etherstack II. Tento prˇipojujte do
s´ıteˇ jak do cˇa´sti LAN, tak i WAN a pomoc´ı programu Wireshark sledujte a zaznamenejte





Try peer-to-peer RTP“. Opakujte pozorova´n´ı. Odkud kam tecˇe RTP streem
a s jaky´mi IP adresami? Co se deˇje prˇi prˇepojova´n´ı hovor˚u? Co je to
”
Sesion Border
Controller“ (SBC) ? Co je to
”
Media Termination Point“ (MTP) ?
Postup meˇrˇen´ı
Prˇi meˇrˇen´ı jsme zapojili oba telefony mı´sto prˇ´ımo do u´strˇedny SMCPBX10 prˇes hub
3Com. T´ım jsme si zajistili, zˇe vsˇechna komunikace je pro program Wireshark viditelna´.
Provedli jsme hovory mezi sebou a na syste´m Cisco. Provedli jsme te´zˇ hovor s prˇepojen´ım.
Pote´ jsme zmeˇnili konfiguraci a provedli stejne´ hovory. V prvn´ım prˇ´ıpadeˇ jsme videˇli, zˇe
RTP stream procha´z´ı z telefonu prˇ´ımo na druhy´ telefon, nebo prˇes NAT i do syste´mu
Cisco.
Po zmeˇneˇ konfigurace parametru
”
DTMF mode“ vsˇechny RTP streamy procha´zej´ı
prˇes SMCPBX10. Du˚vodem je, zˇe pro detekci DTMF vkla´dany´ch formou INBAND mus´ı
docha´zet ke zpracova´n´ı RTP streamu v u´strˇedneˇ.
Velmi podobneˇ se chova´ zmeˇna parametru
”
Try peer-to-peer RTP“, zde se vsˇak
u´strˇedna stream prˇes sebe smeˇruje za´meˇrneˇ. Tento rezˇim je podobny´ provozu prˇes SBC.
Co je to SBC?
Sesion Border Controller je prvek VoIP infrastruktury, ktery´ se umı´st’uje veˇtsˇinou na hra-
nici infrastruktury (naprˇ´ıklad mezi dva VoIP providery nebo mezi za´kazn´ıka a providera)
a ma´ za u´kol zajistit bezpecˇnost a kompatibilitu. Funguje v podstateˇ jako aplikacˇn´ı proxy
– komunikaci z vneˇjˇsku zakoncˇuje ve sve´ rezˇii a funkcˇneˇ stejnou generuje smeˇrem do
zabezpecˇene´ cˇa´sti s´ıteˇ, nebo obra´ceneˇ.
Soucˇa´st´ı funkcionality SBC by´va´ cˇasto normalizace SIP zpra´v, prˇeklad protokol˚u
(naprˇ´ıklad H.323 na SIP), MTP. Pokud spra´vneˇ nakonfigurujeme SBC, nemus´ı by´t mezi
vnitrˇn´ı a vneˇjˇs´ı s´ıt´ı zˇa´dna´ IP konektivita.
Co je to MTP?
Media Termination Point je funkcionalita zajiˇstuj´ıc´ı zakoncˇen´ı jednoho RTP streamu a ge-
nerova´n´ı jine´ho se stejny´m obsahem da´le smeˇrem k prˇ´ıjemci. Neˇkdy mu˚zˇe by´t oznacˇova´na
te´zˇ jako RTP proxy. Funkcˇneˇ je velmi podobna´ transkode´ru. Neˇktere´ MTP dokonce
umozˇnˇuj´ı transko´dovat kodeky G.711a a G.711µ. Pouzˇ´ıva´ se v SBC, nebo v prˇ´ıpadeˇ, kdy
komunikujeme se zarˇ´ızen´ım, ktere´ neumı´ s RTP streamem v pr˚ubeˇhu hovoru manipulovat
(naprˇ. H.323 v2), mu˚zˇe pomoci prˇekonat r˚uzne´ proble´my s kompatibilitou zarˇ´ızen´ı, nebo
zprostrˇedkovat prostup prˇes NAT nebo firewall.
Co se deˇje prˇi prˇepojova´n´ı hovor˚u?
Sche´ma hovoru v protokolu SIP s prˇepojen´ım je zna´zorneˇno na obra´zku.
Obra´zek 1: Sche´ma hovoru s prˇepojen´ım
Za´veˇr
Tato u´loha ukazuje, jak zda´nliveˇ jednoduchy´ telefonn´ı hovor mu˚zˇe skry´vat celou rˇadu
d´ılcˇ´ıch proces˚u a zahrnovat mnoho prvk˚u. Je potom zcela zrˇejme´, zˇe bez kvalitn´ıch
na´stroj˚u a dobre´ znalosti cele´ho syste´mu, je rˇesˇen´ı pot´ızˇ´ı, ktere´ mohou prˇi provozu nastat,
te´meˇrˇ nemozˇne´.
